11. Virengefahr in digitalen Neujahrsgrüßen

Zahl der bekannten Computerschädlinge auf 65 000 gestiegen – Fast immer werden sie über das Internet verschickt.
Die Zahl der Computerviren nimmt ständig zu. Rund 65 000 gibt es nach Informationen des BSI (Bundesamt für Sicherheit in der Informationstechnik) weltweit, etwa 10 000 mehr als im letzten Sommer. Zwar sind nur zehn Prozent aller Viren in nennenswertem Umfang verbreitet, einige davon sind aber potenziell sehr gefährlich. Verbreitungsweg fast aller Computerviren ist das Internet, "rund 90 Prozent. Zu den gängigsten Viren zum Jahresende gehören "MTX", "Hybris", "Navidad" und Varianten des "Loveletter"-Virus.

Viele Viren sind Trojanische Pferde - Programme, die sich "getarnt" in ein System einschleichen und dort Schaden anrichteten. Das "Trägerprogramm", in dem sich etwa "Navidad" verbirgt, ist ein E-Mail-Attachment - deshalb die Warnung, vorsichtig mit den Anhängseln umzugehen.

Der Schaden, den ein Virus anrichten kann, ist erheblich. Allein der von einem philippinischen Studenten programmierte "I love you"-Virus, der im Sommer 2000 über 45 Millionen Computer kurzzeitig lahm legte, richtete nach Schätzungen weltweit 30 Milliarden Mark Schaden an – verursachte hauptsächlich durch verlorene Arbeitszeit. "Bei Programmherstellern wird einfach zu viel Wert auf Funktionalität und zu wenig auf Sicherheit gelegt", kritisieren Virenexperten.

Dabei war "I love you" ein technologisch recht primitiver Virus – den bedeutenden Schaden konnte er nur durch erhebliche Mängel beim Schutz von Computersystemen anrichten. Auch andere bekannte Digitalattacken -etwa der "Melissa"-Virus - waren keineswegs digitale Supergaus. Ein echter Cyberwar, vor dem einige Computerfachleute schon seit geraumer Zeit warnen, würde anders aussehen: "Das, was wir mit "I love you" erlebt haben", sagte etwa der US-Journalist Arnaud de Borchgrave "wäre gegen einen Cyberwar wie ein Attentat aus dem fahrenden Au to mit der Wasserpistole."

Größtmöglichen Schutz gegen die Virengefahr bieten Anti-Virus-Programme, die sehr viele der gängigen Schädlinge erkennen und beseitigen können. Komplette Sicherheit bieten aber auch diese Programme nicht.

Die wichtigsten Virenarten

Klassische Viren sind Programme, die sich selbst reproduzieren, indem sie sich an andere Programme anhängen. Sehr häufig verursachen sie Schaden auf dem "Wirtscomputer".

Trojanische Pferde sind Programme, die sich in einem anderen, harmlosen Programm - etwa einem Bildschirmschoner - verstecken und so unbemerkt in einen Rechner geschleust werden. Dort entfalten sie ihre destruktive Energie - Daten werden ausspioniert, ganze Rechner ferngesteuert.

Würmer sind Programme, die einen eigenen lnfektionsmechanismus besitzen und sich selbstständig über vor allem E-Mails verbreiten. Prominentes Beispiel ist der "I love you"-Virus, der ungeheure Schäden verursachte.
der Schädling - вредитель
getarnt - замаскированный
einschleichen - прокрадываться
lahm legen - парализовать
prominent - выдающийся
die Supergau - зд. открытие
der Cyberwar [saibawa: ] - кибернетическая война
das Attentat - покушение
eingeschleust werden - проникать
destruktiv - разрушительный
